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I. PoLITYKA OCHRONY DANYCH

1 WsTEP

Polityka Ochrony Danych Osobowych jest dokumentem opisujgcym zasady ochrony danych osobowych
stosowane przez Administratora w celu spetnienia wymagan Rozporzadzenia PE i RE 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych) (RODO).

Polityka stanowi jeden ze srodkéw organizacyjnych, majacych na celu wykazanie, ze przetwarzanie danych
osobowych odbywa sie zgodnie z powyzszym Rozporzgdzeniem.

Polityka zawiera:

1. Opis zasad ochrony danych obowigzujgcych w PPHU An-Sat Katarzyna takoma z siedzibg w Paczkowie
przy ul. Wojska Polskiego 36 (dalej jako AnSat).

2. Odwotania do procedur, regulamindw lub instrukcji dotyczacych poszczegdlnych obszaréw z zakresu
ochrony danych osobowych wymagajgcych doprecyzowania w odrebnych dokumentach
wewnetrznych. Dokumenty wewnetrzne stajg sie obowigzujgce z chwilg zatwierdzenia przez
Administratora. Nalezy z nimi zapozna¢ kazdg osobe upowazniong do przetwarzania danych.

2 DEKLARACIA ZGODNOSCI

AnSat zapewnia zgodnos$¢ przetwarzania danych osobowych z regulacjami RODO oraz krajowymi przepisami
dotyczgcymi ochrony danych osobowych.

Organem dziatajgcym w imieniu Administratora w AnSat jest wfasciciel firmy — Katarzyna takoma, ktéra
zapewnia wdrozenie i przestrzeganie niniejszej Polityki oraz wewnetrznych procedur, regulaminéw lub
instrukcji dotyczacych poszczegdlnych obszaréw z zakresu ochrony danych osobowych.

Za nadzor i monitorowanie przestrzegania Polityki odpowiada Inspektor Ochrony Danych Osobowych a za
stosowanie Polityki odpowiedzialni s wszyscy pracownicy oraz cztonkowie personelu AnSat.

3 DEFINICIE

Administrator (danych) - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot,
ktory samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych osobowych.

RODO - rozporzgdzenie parlamentu europejskiego i Rady (UE) 2016/679 w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia Dyrektywy 95/46 z dnia 27 kwietnia 2016 r. (Dz. Urz. UE L 119 z 04.05.2016)

Dane osobowe - oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej
("osobie, ktérej dane dotyczag"), mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna
bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora takiego jak imie
i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegoblnych czynnikéw okreslajgcych fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowa
lub spoteczng tozsamosc¢ osoby fizyczne;j.

Przetwarzanie danych osobowych oznacza operacje lub zestaw operacji wykonywanych na danych osobowych
lub zestawach danych osobowych w sposdb zautomatyzowany lub niezautomatyzowany, taka jak zbieranie,
utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub faczenie, ograniczanie, usuwanie lub niszczenie.

Podmiotem danych - jest kazda osoba fizyczna, ktdéra jest przedmiotem przetwarzanych danych.

Podmiot przetwarzajgcy (Procesor) to osoba fizyczna lub prawna, organ publiczny, agencja lub jakikolwiek inny
organ przetwarzajacy dane osobowe w imieniu Administratora.
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Inspektor Ochrony Danych (I0D) - to osoba formalnie wyznaczona przez Administratora w celu informowania
i doradzania Administratorowi/Podmiotowi przetwarzajagcemu/pracownikom w zakresie obowigzujgcego prawa
o ochronie danych i niniejszej Polityki oraz w celu monitorowania ich przestrzegania oraz dziatania jako punkt
kontaktowy dla osdb przetwarzanych i organu nadzorczego.

Szczegolne kategorie danych osobowych - ujawniajg pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religijne lub filozoficzne, cztonkostwo w zwigzkach zawodowych i obejmuja przetwarzanie danych
genetycznych, dane biometryczne w celu jednoznacznej identyfikacji osoby fizycznej, dane dotyczace zdrowia,
seksualnosci lub orientacji seksualnej. W zaleznosci od obowigzujgcego prawa, specjalne kategorie danych
osobowych moga réwniez zawiera¢ informacje o srodkach zabezpieczenia spotecznego lub postepowaniach
administracyjnych i karnych oraz o sankcjach.

Naruszenie ochrony danych osobowych - jest to przypadkowy lub niezgodny z prawem incydent prowadzacy
do zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych.

4 PODSTAWY OCHRONY DANYCH OSOBOWYCH

1. Legalnos¢ — AnSat dba o ochrone prywatnosci i przetwarza dane zgodnie z prawem, czyli zapewnia ze
spetniona jest przestanka legalizujgca to przetwarzanie.

2. Bezpieczenstwo - AnSat zapewnia odpowiedni poziom zabezpieczenia proceséw przetwarzania
danych poprzez wdrazanie rozwigzan organizacyjnych i technicznych oraz monitorowanie ich
skutecznosci.

3. Prawa oso6b - AnSat umozliwia osobom, ktdrych dane przetwarza, wykonywanie swoich praw i prawa
te realizuje.

4. Rozliczalno$¢ — AnSat dokumentuje to, w jaki sposdb spetnia obowiazki, aby w kazdej chwili méc
wykazaé zgodnosc¢ przetwarzania z obowigzujgcymi przepisami.

5 ZASADY OCHRONY DANYCH

1. AnSat wypetniajac obowigzki prawne, w szczegdlnosci wynikajace z :
ustawy z dnia 16 lipca 2004 Prawo telekomunikacyjne (Dz. U. 2004 Nr 171 poz. 1800 z pdzn. zm.)

deklaruje, ze dane sg przetwarzane:
1) w oparciu o podstawe prawng i zgodnie z prawem (legalizm na podstawie art. 6, 9 RODO),
2) rzetelnie i uczciwie (rzetelnos¢),
3) zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane dalej
w sposdb niezgodny z tymi celami (ograniczenie celu),
4) w sposdb przejrzysty dla osoby, ktérej dane dotycza (transparentnosc),
5) w konkretnych celach i nie "na zapas" (minimalizacja),
6) w zakresie niezbednym w stosunku do celéw przetwarzania (adekwatnos¢),
7) 1z dbatoscig o prawidtowos¢ danych (prawidtowosc),
8) przez okreslony czas, nie dtuzszy niz to jest potrzebne (czasowos¢ — retencja danych),
9) zapewniajgc odpowiednie bezpieczenstwo danych (bezpieczenstwo).

6 OBOWIAZEK INFORMACYJNY:

AnSat w stosunku do osdb ktérych dane przetwarza wykonuje tzw. obowigzek informacyjny
(art. 12, 13 i 14 RODO) wraz ze wskazaniem ich praw (np. prawa dostepu do danych, przenoszenia,
sprostowania, usuniecia, ograniczenia przetwarzania, sprzeciwu, odwotfania zgody). W tym celu
opracowano stosowng procedure oraz wzory informacji, ktére udostepnione s pracownikom do
stosowania.

7 POWIERZENIE PRZETWARZANIA DANYCH:

W przypadku gdy zajdzie konieczno$¢ przekazania danych podmiotowi realizujgcemu w ramach umowy
zadania z AnSat zawierana jest tzw. umowa powierzenia regulujgca problematyke okreslong w art. 28
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RODO. Opracowano stosowng procedure oraz wzdér umowy, ktére udostepnione sg pracownikom do
stosowania. Dla potrzeb wewnetrznych AnSat prowadzi wykaz podmiotéw z ktérymi zawarto umowe.

8 REJESTR CZYNNOSCI PRZETWARZANIA:

Realizujgc obowigzek wynikajgcy z art. 30 RODO AnSat prowadzi i aktualizuje Rejestr Czynnosci
Przetwarzania Danych Osobowych. Rejestr moze zawiera¢ takze kolumny nieobowigzkowe, w ktérych
rejestruje sie informacje dodatkowe utatwiajace zarzgdzanie zgodnoscig ochrony danych i rozliczenie sie z
niej.

9 BEZPIECZENSTWO DANYCH

1. AnSat deklaruje, ze wdraza i stosuje srodki techniczne i organizacyjne adekwatne do zagrozen
naruszenia praw i wolnosci oséb zidentyfikowanych w procesie analizy ryzyka w szczegélnosci:
wynikajace z przypadkowego Ilub niezgodnego z prawem zniszczenia, utraty, modyfikacji,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposdb przetwarzanych.

N

. Po przeanalizowaniu komunikatu Prezesa Urzedu Ochrony Danych Osobowych z dnia 17 czerwca 2019
r. (Monitor Polski nr 666 z 2019 r.) ustalono, ze aktualnie w AnSat nie realizuje sie operacji
przetwarzania danych osobowych wymagajgcych oceny skutkow przetwarzania dla ich ochrony.

3. Dla potrzeb wewnetrznych prowadzony jest wykaz stosowanych zabezpieczenr, a zasady

bezpieczenstwa podczas przetwarzania danych okreslono w procedurach wewnetrznych.

4. Opracowano procedure pozwalajacg na identyfikacje, ocene i zgtoszenie zidentyfikowanego

naruszenia ochrony danych.

5. W celu zapewnienia wtasciwego stosowania s$rodkéw organizacyjnych i technicznych podczas

przetwarzania danych osobowych prowadzone s3 szkolenia pracownikow.

6. Dane osobowe mogg by¢ przetwarzane w AnSat tylko przez osoby majgce stosowne upowaznienie

wydane przez administratora w trybie okreslonym procedurg wewnetrzna.

7. W celu oceny, czy system ochrony danych osobowych jest skutecznie wdrozony i funkcjonuje zgodnie
z wymaganiami RODO w AnSat prowadzone sg okresowe audyty.

10 WyzNACZENIE INSPEKTORA OCHRONY DANYCH (IOD)

1. W AnSat wyznaczono Inspektora Ochrony Danych, ktéry w wykonywaniu zadan okreslonych w art. 39
RODO podlega bezposrednio wtascicielowi PPHU An-Sat — Katarzynie takomej.

2. Dane kontaktowe Inspektora Ochrony Danych sg publikowane na stronie www oraz dostepne w
siedzibie AnSat.

3. 10D odpowiada miedzy innymi za :

e zapewnienie oraz monitorowanie przestrzegania przepisdw o ochronie danych
osobowych oraz bezpieczenstwa ich przetwarzania

e informowanie Administratora oraz pracownikéw, ktérzy przetwarzajg dane osobowe
o obowigzkach zwigzanych z RODO

e nadzodr oraz przeprowadzania audytow w AnSat
e prowadzenie szkolen pracownikow w zakresie ochrony danych osobowych
e wspotpraca z organem ochrony danych osobowych we wszystkich sprawach RODO

e udzielanie zalecen co do oceny skutkdw przetwarzania dla ochrony danych zgodnie z
art. 35 RODO

e tworzenie, utrzymywanie oraz aktualizacja rejestrow czynnosci przetwarzania

e opracowywanie i aktualizacja dokumentéw dotyczacych przetwarzania i
udostepniania danych, klauzul zgéd, poufnosci oraz informacyjnych

rozwigzywanie biezgcych probleméw oraz rekomendowanie dziatan zwigzanych z
RODO, uzgadnianie poziomu zabezpieczen i kontrola jakosci tych zabezpieczen.
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Il. PROCEDURY, WZORY, ZASADY

Niniejszy  dziat  stanowi wykaz procedur oraz stosowanych  srodkéw  technicznych
i organizacyjnych majacych na celu zapewni¢ wywigzanie sie przez Administratora z obowigzkéw
wynikajacych z RODO w szczegdlnosci z art. 32 RODO, czyli zabezpieczeniem przetwarzania danych
osobowych przed: przypadkowym lub niezgodnym z prawem zniszczeniem, utratg, modyfikacjg danych
osobowych, nieuprawnionym ujawnieniem danych osobowych oraz nieuprawnionym dostepem do
danych osobowych.

1 ZABEZPIECZENIA

1. Wdrozono zasade dostepu osdéb nieupowaznionych do miejsc przetwarzania danych wytgcznie w
obecnosci osoby upowaznione;j.

2. Stosuje sie catodobowy monitoring zewnetrzny budynkéw (tylko klatki wejsciowe) nalezacych do
Administratora w celu zapewnienia bezpieczenstwa lokatorom.

Zainstalowano alarm antywfamaniowy w siedzibie AnSat.
Zweryfikowano zakresy danych osobowych przetwarzanych w poszczegdlnych pomieszczeniach.

Rozmieszczenie komputerdw, drukarek, ksero ogranicza dostep oséb nieupowaznionych.

o v kW

Dostep do pomieszczen (w tym biurowych) zabezpieczono drzwiami zamykanymi na klucz. Dostep do
korytarza taczacej czesci biurowe zabezpieczono drzwiami zamykanymi na klucz.

7. Dostep do pomieszczen biurowych w ktérych przetwarzane sg dane osobowe majg tylko upowaznieni
pracownicy.

8. W pomieszczeniach zapewniono szafy zamykane. Zapewniono metalowg szafe zamykang na potrzeby
przechowywania dokumentacji pracowniczej oraz elektronicznych kopi baz danych. Dostep do niej ma
tylko jedna wyznaczona osoba.

9. Na terenie lokalu zapewniono urzadzenia ppoz.

10. W celu ochrony danych przetwarzanych w formie elektronicznej ustalono zasady tworzenia kopii
zapasowych.

11. Wdrozono zabezpieczenia systemu informatycznego oraz stacji roboczych wedtug zasad opisanych w
Instrukcji Zarzadzania RODO.

12. Podlegajgce likwidacji uszkodzone lub przestarzate nosniki a szczegdlnosci twarde dyski z danymi
osobowymi ze stacji roboczych sg niszczone w sposdb fizyczny w tym rowniez komisyjnie, co nalezy
potwierdzi¢ w protokole zniszczenia.

13. Nosniki informacji zamontowane w sprzecie IT, a w szczegdlnosci twarde dyski muszg byé
wyczyszczone specjalistycznym oprogramowaniem zanim zostang przekazane poza obszar organizacji
(np. sprzedaz lub darowizna komputeréw stacjonarnych)

14. Dokumentacja papierowa niszczona jest w niszczarkach paskowych.

15. Informatyk zabezpiecza komputery, systemy informatyczne, poprzez odpowiednig konfiguracje,
aktualizacje aplikacji, ustawienie oprogramowania antywirusowego, firewall, przed nieautoryzowanym
dostepem do sieci lokalnej np. przez programy szpiegujace, hackeréw.

16. Zapewniono rozliczalno$¢ operacji dla pracy w kluczowych aplikacjach.
17. Przydzielono indywidualne dostepy do komputeréw uprawnionym uzytkownikom.

18. Obstuge informatyczng powierzono wykwalifikowanej osobie dajgcej gwarancje wiasciwego
zabezpieczenia sprzetu informatycznego.

2 UPOWAZNIENIA

1. Decyzje o upowaznieniu osoby do przetwarzania danych osobowych zgromadzonych w AnSat, zmianie
zakresu upowaznienia badz cofnieciu upowaznienia podejmuje Administrator.
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2. Przed udzieleniem upowaznienia nalezy przeszkoli¢ osobe z zasad ochrony danych osobowych
wynikajacych z przepiséw ogdlnych oraz regulacji wewnetrznych obowigzujagcych w AnSat.
Potwierdzeniem wykonania obowigzku jest oswiadczenie podpisane przez osobe fizyczna.

3. Upowaznienia nadawane s3 w formie dokumentu wpinanego do akt osobowych pracownika.
Upowaznienia oséb innych przechowywane sg w dokumentacji RODO.

4. Czynnosci zwigzane z przygotowaniem dokumentu, monitorowanie terminowosci jego sporzadzenia
wykonuje pracownik prowadzacy sprawy kadrowe.

5. Upowaznienia mogg by¢ nadawane takie w formie polecern stuzbowych odnoszacych sie do
jednorazowych czynnosci wykraczajacych po za zakres statego upowaznienia. W celu zapewnienia
rozliczalnosci, polecenie powinno niezwtocznie zosta¢ potwierdzone na pismie, moze to by¢ takze
wydruk wiadomosci elektroniczne;j.

6. Kazda osoba upowazniona musi przetwarza¢ dane wytgcznie na i w zakresie okreslonym poleceniem
Administratora lub na podstawie przepisu prawa.

Wzér upowaznienia:

UPOWAZNIENIE

Na podstawie Art. 29 Rozporzadzenia Parlamentu Europejskiego i Rady UE 2016/679 z 27.04 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia Dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.
UR L119, S.1), nadaje UPOWAZNIENIE PANU/I .c.eeccueeeiieciee e ectee ettt et sveesate e e e eteeestaeesabeesabeeeaseesanaensee s

(imie, nazwisko oraz zajmowane stanowisko)

do przetwarzania od dnia ....cccceceeiiie e, danych osobowych w zakresie petnionych
obowigzkéw stuzbowych na zajmowanym stanowisku.

Jednoczesnie zobowigzuje Panig/a do przetwarzania danych osobowych zgodnie z udzielonym
upowaznieniem oraz przepisami RODO, Ustawy z dnia .10 maja 2018 r. o ochronie danych osobowych, kodeksu
pracy a takze polityka ochrony danych osobowych pracodawcy.

Jednoczesnie upowazniam Panig/a do tworzenia, posiadania dla potrzeb wykonywanej pracy
zestawien ewidencji oraz rejestréw z danymi osobowymi z zachowaniem petnej ich ochrony pracy,
zastosowania Srodkdéw technicznych i organizacyjnych Ustugi Komunalne Spétka z o.0.

Podpis i pieczec¢ osoby dziatajgcej w imieniu Administratora

Wzér oswiadczenia:

(imie i nazwisko) (miejscowosé, data)

OSWIADCZENIE

Oswiadczam, iz zapoznano mnie z przepisami dotyczqgcymi ochrony danych osobowych, w szczegdlnosci
ogolnego rozporzqdzenia o ochronie danych UE z dnia 27 kwietnia 2016 r. oraz wdrozonymi wewnetrznymi
regulacjami w zakresie ochrony danych— w szczegélnosci Politykq Ochrony Danych Osobowych.

Znany jest mi zakres odpowiedzialnosci z tytutu nieuprawnionego przetwarzania danych osobowych
wynikajqcy z przepisow ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych.

Zobowiagzuje sie do:

e przetwarzania danych osobowych wytgcznie w zakresie i celu przewidzianym w powierzonych przez
Administratora zadaniach,
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zachowania w tajemnicy danych osobowych do ktérych mam lub bede mieé¢ dostep w zwigzku
z wykonywaniem zadan powierzonych przez Administratora,

niewykorzystywania danych osobowych w celach niezgodnych z zakresem i celem powierzonych zadan
przez Administratora,

zachowania w tajemnicy sposobdéw zabezpieczenia danych osobowych,

ochrony danych osobowych przed przypadkowym lub niezgodnym z prawem zniszczeniem, utratg,
modyfikacjg danych osobowych, nieuprawnionym ujawnieniem danych osobowych, nieuprawnionym
dostepem do danych osobowych oraz przetwarzaniem.

Przyjmuje do wiadomosci, iz postepowanie sprzeczne z powyzszymi zobowigzaniami moze by¢ uznane przez
Administratora za naruszenie przepisow Rozporzgdzenia o ochronie danych UE z dnia 27 kwietnia 2016 r.

podpis oswiadczajacego

3 SZKOLENIA

1.

Kazda osoba przed dopuszczeniem do pracy z danymi osobowymi winna by¢ przeszkolona / zapoznana
z wewnetrznymi zasadami przestrzegania RODO.

Szkolenie powinno obejmowacé czes$¢ teoretyczng na ktorg sktada sie zapoznanie z obowigzujgcym
systemem prawnym oraz wdrozonymi regulacjami wewnetrznymi; a takze praktyczng polegajgca na
wskazaniu stosowanych zabezpieczen oraz procedur stosowanych w przetwarzaniu udostepnianych
pracownikowi danych.

Szkolenie przeprowadza Administrator, bgdz osoba przez niego wskazana.

W przypadku przeprowadzenia szkolenia wewnetrznego z zasad ochrony danych osobowych wskazane
jest udokumentowanie odbycia tego szkolenia za pomoca Planu szkolenia RODO, listy uczestnikéw
oraz pisemnego potwierdzenia odbycia szkolenia.

Po zapoznaniu z zasadami ochrony danych osobowych, uczestnik zobowigzany jest do potwierdzenia
znajomosci tych zasad i deklaracji ich stosowania. W tym celu stosuje sie oswiadczenie poufnosci.

Przyktadowy plan szkolenia wewnetrznego:

Zakres szkolenia:

Definicje dot. Rozporzadzenia o ochronie danych UE z dnia 27 kwietnia 2016 r.
Definicje dot. Ustawy o ochronie danych osobowych z dnia 10 maja 2018 r.
Legalnosc¢ przetwarzania danych osobowych

Obowigzek informacyjny

Zasady ujawniania oraz powierzania danych osobowych

Prowadzenie rejestru czynnosci przetwarzania

Przepisy karne

Przeglad zbioréw danych osobowych oraz programoéw stuzgcych do ich przetwarzania
Przeglad tresci Polityki Ochrony Danych Osobowych

Zabezpieczenia fizyczne obszaréw przetwarzania

Zasady bezpiecznego uzytkowania sprzetu IT

Zasady bezpiecznego korzystania z oprogramowania

Zasady bezpiecznego korzystania z internetu

Zasady bezpiecznego korzystania z poczty elektronicznej

Nadawanie upowaznien do przetwarzania danych osobowych

instrukcja postepowania w przypadku wystgpienia incydentu

Postepowanie dyscyplinarne
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4 ANALIZA RYZYKA

Administrator powotuje zespdt do przeprowadzenia analizy ryzyka.

2. Zespot okresla liste zagrozen naruszenia poufnosci, dostepnosci i integralnosci, ktére mogg wystgpic
podczas przetwarzania danych osobowych.

3. Zagrozenia powinny by¢ identyfikowane w odniesieniu do uprzednio zinwentaryzowanych zbioréw
(kategorii 0sdb), aktywow oraz procesdw przetwarzania.

4. Zespot:

a) okresla Prawdopodobienstwo (P) wystgpienia poszczegdlnych zagrozen w zbiorze (dla kategorii
0s6b) lub w procesie przetwarzania (skale prawdopodobienstwa prezentuje Tabela A),

Tabela A PRAWDOPODOBIENSTWO WYSTAPIENIA ZAGROZENIA | SKALA (WAGA)
zagrozenie niskie 1
zagrozenie Srednie 2
zagrozenie wysokie 3

b) okresla Skutki (S) wystgpienia incydentow (materializacji zagrozen), uwzgledniajac straty
finansowe, utrate reputacji, sankcje/skutki karne (skale skutkéw prezentuje Tabela B),

Tabela B SKUTKI WYSTAPIENIA ZAGROZENIA SKALA (WAGA)
mate (do 10000 PLN, incydent prasowy lokalny) 1
Srednie (10000-100000 PLN, incydent prasowy ogdlnopolski) 2
duze (od 100000 PLN, naruszenie prawa) 3

c) wylicza Ryzyka (R) dla wszystkich zagrozen i ich skutkdw w/g formuty: R=P * S
d) poréwnuje wyliczone ryzyka ze skalg i rekomenduje Administratorowi propozycje dalszego
postepowania z ryzykiem (skale Ryzyka prezentuje Tabela C)

Tabela C POZIOM RYZYKA WARTOSC [R = P*S]
ryzyko pomijalne i akceptowalne (akceptujemy) 1-2

ryzyko jest opcjonalne (akceptujemy albo obnizamy) 3-6

ryzyko jest nieakceptowalne (musimy obnizy¢) 9

5. Administrator podejmuje decyzje o zastosowaniu odpowiednich srodkéw adekwatnych do wartosci
ryzyka

a) Akceptacja ryzyka — zabezpieczenia sg wtasciwe — brak potrzeby stosowania dodatkowych
zabezpieczen.

b) Dziatania obnizajgce ryzyko, ktére moze zastosowa¢ Administrator:
— Przeniesienie —przerzucenie ryzyka (outsourcing, ubezpieczenie),
— Unikanie — eliminacja dziatan powodujacych ryzyko,

¢) Redukcja — zastosowanie zabezpieczen w celu obnizenia ryzyka.

6. Plan postepowania z ryzykiem

a) Wszedzie, gdzie Administrator decyduje sie obnizy¢ ryzyko, wyznacza liste zabezpieczen do
wdrozenia, termin realizacji i osoby odpowiedzialne sporzadzajagc w tym celu Plan postepowania z
ryzykiem.

b) Administrator zobowigzany jest do monitorowania wdrozenia zabezpieczen.

Wzér planu postepowania z ryzykiem:
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PLAN POSTEPOWANIA Z RYZYKIEM

Aktywa

Zagrozenie Proponowane zabezpieczenie

odpowiedzialna

Przewidywana
data
wprowadzenia

Osoba

5 UMOWY POWIERZENIA

W celu zapewnienia bezpieczenstwa przetwarzania danych przez podmiot wykonujacy ustugi na zlecenie i w
zakresie okreslonym przez Administratora konieczne jest uregulowanie w formie pisemnej kwestii prawnych w
umowie gtdwnej, bgdz umowie dodatkowej. Przyktadowy wzér znajduje sie ponizej — wymaga on dostosowania

do zaistniatej sytuacji.

Tres¢ zawieranej umowy powierzenia nalezy uzgodnié z Inspektorem Ochrony Danych.

W celu kontroli oraz weryfikacji uprawnien wynikajacych z powierzenia danych Administrator moze prowadzi¢
rejestr zawartych uméw powierzenia.

Przyktadowy wzdr rejestru umow powierzenia:

Lp. Nazwa Procesora

Kategoria 0s6b ktdérych dane dotycza,
kategoria danych osobowych, zakres
przetwarzanych danych

Okres na jaki zawarto
umowe

Zakres czynnosci przetwarzania

W przypadku gdy inny podmiot przekaze dane do przetwarzania AnSat w celu realizacji zadan tego podmiotu,
to wowczas AnSat wypetni obowigzki wynikajgce z art. 30 ust. 2 RODO poprzez prowadzenie rejestru wszystkich
kategorii czynnosci przetwarzania dokonywanych w imieniu administratora, zawierajgcego nastepujace

informacje:

a) imie i nazwisko lub nazwa oraz dane kontaktowe podmiotu przetwarzajgcego lub podmiotéw
przetwarzajgcych oraz kazdego administratora, w imieniu ktérego dziata podmiot przetwarzajacy, a
gdy ma to zastosowanie - przedstawiciela administratora lub podmiotu przetwarzajacego oraz
inspektora ochrony danych;

b) kategorie przetwarzan dokonywanych w imieniu kazdego z administratoréw;

c) gdy ma to zastosowanie -przekazania danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji miedzynarodowej, a w
przypadku przekazan, o ktérych mowa w art. 49 ust. 1 akapit drugi, dokumentacja odpowiednich

zabezpieczen;

d) jezelijest to mozliwe, ogdlny opis technicznych i organizacyjnych srodkéw bezpieczerstwa, o ktérych
mowa w art. 32 ust. 1.

Wzér umowy powierzenia przetwarzania danych osobowych:

Umowa zawarta w ...........

XXX z siedziba

w et —————————————————
....................... pod
numer REGON ..o,

........ , zarejestrowana/ym w
posiadajgcag/ym numer NIP
................... , reprezentowana/ym przez:
, zZwana/ym dalej Zleceniodawcg,
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YYY z siedzibg W it e s , zarejestrowana/ym w
................................................................. pod numerem ..................., posiadajagcg/ym numer NIP
......................... oraz  numer REGON .....cccccviieeiiiieciecsieeseeeseeeeeeens,  FEPrezentowana/ym  przez:

........................................................................................ , zZwang/ym dalej Zleceniobiorca

§1
Definicje

1. Podmiot przetwarzajacy — podmiot, ktéremu powierzono przetwarzanie danych osobowych na mocy umowy
powierzenia ze Zleceniodawcy, zwany takze Zleceniobiorcg

2. Administrator - organ, jednostka organizacyjna, podmiot lub osoba, decydujace o celach i Srodkach
przetwarzania danych osobowych, zwany takze Zleceniodawcy

3. Zbior danych - kazdy posiadajgcy strukture zestaw danych o charakterze osobowym, dostepnych wedtug
okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie,

4. Przetwarzanie danych - jakiekolwiek operacje wykonywane na danych osobowych, takie jak zbieranie,
utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie, a zwtaszcza te, ktore
wykonuje sie w systemach informatycznych,

5. Rozporzadzenie- Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych),

6. Inny podmiot przetwarzajacy - podmiot, ktéremu podmiot przetwarzajacy w imieniu administratora pod-
powierzyt w catosci lub czesciowo przetwarzanie danych osobowych

§2
Przedmiot Umowy, cel, charakter i zakres

Przedmiotem umowy jest powierzenie przez Zleceniodawce danych osobowych do przetwarzania przez
Zleceniobiorce

Celem powierzenia jest:

Swiadczenie ustug obstugi kadr, ptac, ksiegowosci w zakresie danych osobowych pracownikdw,
wspotpracownikéw, podwykonawcow, kontrahentow

realizacja ustug BHP w zakresie danych osobowych pracownikow
administracja systemami informatycznymi w zakresie danych osobowych przetwarzanych w tych systemach
hosting poczty, hosting serwerdw w zakresie danych osobowych przetwarzanych w tych systemach

ustuga niszczenia dokumentow, archiwizacji w zakresie wszelkich danych osobowych przeznaczonych do
niszczenia, przeznaczonych do archiwizacji

realizacja ustug marketingowych w zakresie danych klientéw i potencjalnych klientéw
wykonywanie badan laboratoryjnych w zakresie danych wynikowych pacjentéw
obstuga systemu monitoringu wizyjnego

Charakter przewarzania danych dotyczy przetwarzania danych osobowych w formie papierowej, przy
wykorzystaniu systeméw informatycznych.

§3

Czas trwania

Podmiot przetwarzajacy uprawniony jest do przetwarzania powierzonych danych do dnia ...
/wygasniecia lub rozwigzania Umowy gtéwne;.
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W terminie ..... dni od ustania Umowy, Podmiot przetwarzajacy zobowigzany jest do usuniecia powierzonych
danych, ze wszystkich nosnikdw, programow i aplikacji w tym réwniez kopii, chyba, ze obowigzek ich dalszego
przetwarzania wynika z odrebnych przepiséw prawa.

(warunkowo) Podmiot przetwarzajacy w terminie ... dni od ustania Umowy zobowigzany jest do zwrotu
powierzonych danych na nosnikach papierowych lub elektronicznych

§4
Obowigzki i prawa

Zleceniobiorca zobowigzuje sie wspotpracowaé ze Zleceniodawcag w zakresie udzielania odpowiedzi na zadania
osoby, ktérej dane dotyczg, opisane w rozdziale Ill Rozporzgdzenia (w szczegdlnosci informowanie i przejrzysta
komunikacja, dostep do danych, obowigzek informacyjny, prawo dostepu, prawo do sprostowania danych,
usuniecia danych, ograniczenia przetwarzania, przenoszenia danych, prawo sprzeciwu, zautomatyzowane
podejmowanie decyzji).

Zleceniobiorca zobowigzuje sie do pomocy Zleceniodawcy w wywigzaniu sie z obowigzkow okreslonych w art.
32-36 Rozporzadzenia (w szczegdlnosci dla bezpieczenstwa przetwarzania, zgtaszania naruszenia ochrony
danych osobowych organowi nadzorczemu, zawiadamiania osoby, ktérej dane dotyczg, o naruszeniu ochrony
danych osobowych, przeprowadzania oceny skutkéw dla ochrony danych osobowych, konsultacji z organem
nadzorczym)

Zleceniobiorca zobowigzuje sie do udostepnienia Zleceniodawcy wszelkich informacji niezbednych do
wykazania spetnienia obowigzkow spoczywajgcych na Zleceniobiorcy oraz umozliwi Zleceniodawcy lub
audytorowi upowaznionemu przez Zleceniodawce przeprowadzanie audytéow, w tym inspekcji, wspdtpracujac
przy dziataniach sprawdzajgcych i naprawczych

§5
Zgtaszanie incydentow

Zleceniobiorca zobowigzuje sie po stwierdzeniu naruszenia ochrony danych osobowych do zgtoszenia tego
Zleceniodawcy bez zbednej zwtoki

Informacja przekazana Zleceniodawcy powinna zawiera¢ co najmniej:

opis charakteru naruszenia oraz - o ile to mozliwe - wskazanie kategorii i przyblizonej liczby osdéb, ktorych dane
zostaty naruszone i ilosci/rodzaju danych, ktdrych naruszenie dotyczy

opis mozliwych konsekwencji naruszenia,

opis zastosowanych lub proponowanych do zastosowania przez Zleceniobiorce srodkéw w celu zaradzenia
naruszeniu, w tym minimalizacji jego negatywnych skutkéw.

§6
(paragraf warunkowy — pozostaje, gdy wystepuje podopowierzenie)

Korzystanie przez Zleceniobiorce z ustug innego podmiotu przetwarzajacego

Zleceniobiorca w ramach realizacji Umowy korzysta z ustug innego podmiotu przetwarzajgcego a
Zleceniodawca przyjmuje to do wiadomosci i wyraza na to zgode

W przypadku zmian dotyczgcych dodania lub zastgpienia innych podmiotéw przetwarzajgcych, Zleceniodawca
jest zobowigzany do poinformowania o tym Zleceniodawce

Jezeli inny podmiot przetwarzajgcy nie wywigze sie ze spoczywajgcych na nim obowigzkéw ochrony danych,
petna odpowiedzialno$¢ wobec Zleceniodawcy za wypetnienie obowigzkéow tego innego podmiotu
przetwarzajgcego spoczywa na Zleceniobiorcy

§7

Deklarowane srodki techniczne i organizacyjne
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(sugerowane ponizsze zapisy powinny znalez¢ sie w tejze umowie powierzenia)

Zleceniobiorca gwarantuje, ze kazda osoba realizujgca Umowe zobowigzana jest do bezterminowego
zapewnienia poufnosci danych osobowych przetwarzanych w zwigzku z wykonywaniem Umowy, a w
szczegblnosci do tego, ze nie bedzie przekazywac, ujawnia¢ i udostepnia¢ tych danych osobom
nieuprawnionym. Jednoczesnie kazda osoba realizujgca Umowe zobowigzana jest do zachowania w tajemnicy
sposobow zabezpieczenia danych osobowych

Zleceniobiorca deklaruje stosowanie $rodkéw technicznych i organizacyjnych okreslonych w art. 32
Rozporzadzenia, jako adekwatnych do zidentyfikowanego ryzyka naruszenia praw lub wolnosci powierzonych
danych osobowych a w szczegdlnosci:

pseudonimizacje i szyfrowanie danych osobowych;

zdolnos¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systeméw i ustug
przetwarzania;

zdolnos¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich w razie incydentu
fizycznego lub technicznego;

regularne testowanie, mierzenie i ocenianie skutecznosci srodkow technicznych i organizacyjnych majgcych
zapewnic bezpieczenstwo przetwarzania

Zleceniobiorca zobowigzuje sie stosowac¢ ochrone powierzonych danych przed niedozwolonym lub niezgodnym
z prawem przetwarzaniem (zniszczeniem, utraceniem, zmodyfikowaniem, nieuprawnionym ujawnieniem lub
nieuprawnionym dostepem do danych osobowych przesytanych, przechowywanych lub w inny sposdb

przetwarzanych) oraz przypadkowag utratg, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich srodkéw
technicznych lub organizacyjnych (,integralnos¢ i poufnos¢”).

§7a
Szczegotowe deklarowane srodki techniczne i organizacyjne

(przyktad szczeg6towej listy wymagan dla ustugi administracji - serwisu IT —, jesli istnieje potrzeba
uszczegotowienia innych zakresow umow — ponizej nalezy stworzy¢ dedykowang liste zabezpieczen, ktora
Administrator oczekuje od Podmiotu przetwarzajacego”)

1. Zleceniobiorca zobowigzuje sie dopuszczaé do przetwarzania danych osobowych osoby realizujace
Umowe (podaé ewentualnie funkcje osdb, serwisanci, konsultanci, .....) poinformowane i przeszkolone
z zasad bezpieczenstwa pracy z danych osobowymi

2. Kazda osoba realizujgca Umowe zobowigzana jest do przetwarzania danych osobowych do ktérych
uzyskata dostep wytgcznie w zakresie i celu przewidzianym w Umowie.

3. Kazda osoba realizujgca Umowe zobowigzana jest do zapewnienia poufnosci danych osobowych
przetwarzanych w zwigzku z wykonywaniem Umowy a w szczegdlnosci do tego, ze nie bedzie
przekazywacé, ujawniac i udostepniac tych danych osobom nieuprawnionym.

4. Kazda osoba realizujgca Umowe zobowigzuje sie do zachowania w tajemnicy sposobdw zabezpieczenia
danych osobowych o ile nie sg one jawne.

5. Kazda osoba realizujgca Umowe zobowigzana jest do nie powodowania niezgodnych z Umowg zmian
danych lub utraty, uszkodzenia lub zniszczenia tych danych.

6. Kazda osoba realizujgca Umowe zobowigzuje sie do niedokonywania jakiegokolwiek kopiowania i
utrwalania danych osobowych poza systemami informatycznymi Zleceniodawcy

7. W przypadku wykorzystania sieci publicznej, kazda osoba realizujgca Umowe zobowigzuje sie do
stosowania zabezpieczonego przed podstuchem potgczenia zdalnego (VPN, SSL, podac inne).

8. Kazda osoba realizujgca Umowe zobowigzuje sie do pracy w systemach Zleceniodawcy z uzyciem
uwierzytelnienia

§8

Postanowienia koricowe
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Umowa zastepuje wszelkie inne ustalenia dokonane pomiedzy Zleceniobiorcg a Zleceniodawcg dotyczace
przetwarzania danych osobowych bez wzgledu na to, czy zostaty uregulowane umowg czy innym instrumentem
prawnym.

W zakresie nieuregulowanym Umowg majg zastosowanie przepisy prawa obowigzujgcego na terenie
Rzeczypospolitej Polskiej, w tym Rozporzadzenia.

Wszelkie zmiany Umowy wymagajg formy pisemnej pod rygorem niewaznosci.

Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.

6 INFORMOWANIE O PRZETWARZANIU DANYCH

Administrator realizuje obowigzek informacyjny wzgledem oséb fizycznych poprzez udzielanie im informacji o
zasadach przetwarzania danych osobowych w trybie art. 13 badz 14 RODO na zasadach okre$lonych w art. 12
RODO.

Kazdy z pracownikéw wykonujgcy czynnosci prowadzace do pozyskania danych osobowych zobowigzany jest
do opracowania informacji w oparciu o ponizszy wzor.

Zmiana tresci informacji w szczegdlnosci: celu przetwarzania, podstawy przetwarzania, praw osoby wymaga
poinformowania osoby fizycznej o tresci objetej zmiang.

Czuwanie nad prawidtowoscig sporzgdzenia informacji oraz wywigzanie sie z obowigzku jej udzielenia nalezy do
kazdego pracownika w zakresie wynikajgcym z realizowanych przez niego czynnosci przetwarzania danych.
Tresc i poprawnos¢ informacji nalezy uzgodnié z 10D.

Administrator zatwierdza do stosowania opracowane informacje o przetwarzaniu danych osobowych oraz
aprobuje sposdb jej udostepnienia osobie ktorej dane sg przetwarzane

Informacje dla oséb niebedacych pracownikami AnSat udostepnia sie na stronie www Administratora.

Administrator zapewnia, ze informacja o zasadach przetwarzania danych w celu realizacji przez Administratora
jego zadan zamieszczana jest na stronie www, tablicy ogtoszen w siedzibie AnSat oraz w miejscach
pozyskiwania danych.

Wzory informacji:

Zgodnie z art. 13 ogdlnego rozporzqdzenia o ochronie danych osobowych z dnia 27 kwietnia 2016 r. informuje,
iz:

1) administratorem Pani/Pana danych osobowych jest Miejska Spétdzielnia Mieszkaniowa we Wroctawiu z
siedzibg we Wroctawiu przy ul. Pradzynskiego 14-16

2) kontakt z Inspektorem Ochrony Danych mozliwy jest elektronicznie piszac adres email
kancelaria@dcw.wroclaw.pl badZ na podany wyzej adres Spétdzielni

3) Pani/Pana dane osobowe przetwarzane bedg w celu......................

4) Podstawg przetwarzania danych jest ........... (okresli¢ z uwzglednieniem Art. 6 ust. 1 lit. a, b, ¢, d, e, f lub
Art.9 ust.1lit.a, b, c,d, h,i,j- ogdlnego rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia
2016 r.) jezeli podstawg legalnosci jest art. 6 ust. 1 lit. f) (czyli przetwarzanie jest niezbedne do celéow
wynikajgcych z prawnie uzasadnionych intereséw realizowanych przez administratora lub przez strone
trzecig) — to nalezy wskazac ten uzasadniony interes

5) odbiorcami Pana/Pani danych osobowych bedg (podaé informacje o odbiorcach lub kategoriach
odbiorcéw jezeli istniejg) *

6) Pana/Pani dane osobowe przechowywane bedg przez okres .....dni/lat (lub kryteria ustalania okresu)

7) posiada Pani/Pan prawo do: zgdania od administratora dostepu do danych osobowych, prawo do ich
sprostowania, usuniecia lub ograniczenia przetwarzania, prawo do wniesienia sprzeciwu wobec
przetwarzania, prawo do przenoszenia danych, prawo do cofniecia zgody w dowolnym momencie*

8) ma Pan/Pani prawo wniesienia skargi do organu nadzorczego

9) podanie danych osobowych jest wymogiem ustawowym/umownym/warunkiem zawarcia umowy/
dobrowolne/ *, jednakze niepodanie danych w zakresie wymaganym przez administratora moze
SKULKOWAC....ccoeeiece e
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10) Pana/Pani dane bedg/nie bedg poddane zautomatyzowanym podejmowaniu decyzji (profilowaniu) w celu
...... , (poda¢ przewidywane konsekwencje takiego przetwarzania dla osoby, ktérej dane dotycza)

Zgodhie z art. 14 ogdlnego rozporzqdzenia o ochronie danych osobowych z dnia 27 kwietnia 2016 r.
informuje, iz:

1) administratorem Pani/Pana danych osobowych jest Miejska Spotdzielnia Mieszkaniowa we Wroctawiu z
siedzibg we Wroctawiu przy ul. Pradzynskiego 14-16

2) kontakt z Inspektorem Ochrony Danych mozliwy jest elektronicznie piszac adres email
kancelaria@dcw.wroclaw.pl badz na podany wyzej adres Spotdzielni

3) Pani/Pana dane osobowe przetwarzane bedg w celu......................

4) Podstawa przetwarzania danych jest ........... (okresli¢ z uwzglednieniem Art. 6 ust. 1 lit. a, b, ¢, d, e, f lub
Art.9ust.1lit.a, b, c,d, h,i,j- ogdlnego rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia
2016 r.) jezeli podstawa legalnosci jest art. 6 ust. 1 lit. f) (czyli przetwarzanie jest niezbedne do celéw
wynikajacych z prawnie uzasadnionych intereséw realizowanych przez administratora lub przez strone
trzecig) — to nalezy wskazac ten uzasadniony interes

5) kategoria danych osobowych: dane wrazliwe/niewrazliwe *

6) Pana/Pani dane osobowe pozyskano z..................... (podad zrédto [w tym Zrodto publiczne])

7) odbiorcami Pana/Pani danych osobowych beda...... (podaé nazwe odbiorcéw lub kategorie odbiorcéw
jezeliistniejg) *

8) Pana/Pani dane osobowe przechowywane bedg przez okres .....dni/lat (lub kryteria ustalania okresu)

9) posiada Pani/Pan prawo do: zgdania od administratora dostepu do danych osobowych, prawo do ich
sprostowania, usuniecia lub ograniczenia przetwarzania, prawo do wniesienia sprzeciwu wobec
przetwarzania, prawo do przenoszenia danych, prawie do cofniecia zgody w dowolnym momencie*

10) ma Pan/Pani prawo wniesienia skargi do organu nadzorczego

11) Pana/Pani dane bedg poddane zautomatyzowanym podejmowaniu decyzji (profilowaniu) w celu ......,
(poda¢ przewidywane konsekwencje takiego przetwarzania dla osoby, ktérej dane dotyczg)

12) Jezeli administrator planuje dalej przetwarza¢ dane osobowe w celu innym niz cel, w ktérym dane
osobowe zostaty zebrane: Pana/Pani dane bedg przetwarzane w celu ........

13) Pani/Pana dane beda przekazane odbiorcy w parstwie trzecim lub organizacji miedzynarodowej

Przyktady informacji — do uzupetnienia:

Dla umdw-zlecen, uméw o dzieto oraz z kontrahentami (CEIDG)

Zgodnie z art. 13 ogdlnego rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia 2016 r. (Dz. Urz.
UE L 119 z 04.05.2016) zwanym dalej RODO informuje, iz:

1) administratorem Pani/Pana danych osobowych jest Miejska Spétdzielnia Mieszkaniowa we Wroctawiu z
siedzibg we Wroctawiu przy ul. Pradzynrskiego 14-16

2) kontakt z Inspektorem Ochrony Danych mozliwy jest elektronicznie piszgc adres email
kancelaria@dcw.wroclaw.pl badZ na podany wyzej adres Spotki

3) Pani/Pana dane osobowe przetwarzane bedg w celu niezbednym do doprowadzenia do zawarcia umowy,
bad? jej realizacji. Administrator moze wykorzystac takze dane w zakresie koniecznym do wypetnienia
obowigzkéow prawnych jakie wigzg sie z zawarciem umowy.

4) Podstawg przetwarzania danych jest czynnos$¢ prowadzgca do zawarcia umowy badz zawarta umowa
(zgodnie z art. 6 ust. 1 lit. b RODO).

5) odbiorcami Pani/Pana danych osobowych bedg podmioty uprawnione do uzyskania danych osobowych
lub Podmioty uczestniczgce w realizacji zlecenia

6) Pani/Pana dane osobowe przechowywane bedg przez okres realizacji umowy i 5 lat od jej zakonczenia.

7) posiada Pani/Pan prawo do zadania od administratora dostepu do danych osobowych, ich sprostowania,
usuniecia lub ograniczenia przetwarzania.

8) ma Pani/Pan prawo wniesienia skargi do organu nadzorczego tj. Prezesa Urzedu Ochrony Danych
Osobowych

9) podanie danych osobowych jest dobrowolne, jednakze odmowa podania danych moze skutkowac
odmowg zawarcia umowy

* niepotrzebne skresli¢

str. 15


mailto:kancelaria@dcw.wroclaw.pl

Sposéb wprowadzenia/umieszczenia petnej klauzuli informacyjnej
e wzamoédwieniu do dostawcy lub do klienta

e W umowie w postaci stopki

e w postaci stopki na fakturze

e w stopce maila do tej osoby

® nastronie www

7 Z2GoDy

W przypadkach wymagajacych pozyskania zgody od osoby fizycznej na przetwarzanie jej danych osobowych
nalezy postepowac zgodnie z niniejszymi zasadami.

Definicja zgody wg RODO: zgoda osoby, ktérej dane dotyczg oznacza dobrowolne, konkretne, swiadome i
jednoznaczne okazanie woli, ktorym osoba, ktérej dane dotyczg, w formie oswiadczenia lub wyraznego
dziatania potwierdzajgcego, przyzwala na przetwarzanie dotyczacych jej danych osobowych.

Wymogi zgody (zgodnie z definicj3):

— dobrowolnos¢: nalezy rozumieé jako brak przymusu i mozliwo$¢ odmowy wyrazenia zgody; zgoda nie
powinna stanowi¢ waznej podstawy prawnej przetwarzania danych osobowych w szczegdlnej sytuacji,
w ktorej istnieje wyrazny brak rownowagi miedzy osoba. Zgodnie z motywem 43 RODO - zgody nie
uwaza sie za dobrowolng, jezeli nie mozna jej wyrazi¢ z osobna na réine operacje przetwarzania
danych osobowych, mimo ze w danym przypadku bytoby to stosowne. Zgoda nie bedzie dobrowolna
takze w sytuacji, w ktdrej stanowi uzaleznienie $wiadczenia drugiej strony.

— konkretnosc: wymog powigzany z trescig zgody i celem przetwarzania; zgodnie z motywem 32 RODO
zgoda powinna dotyczy¢ wszystkich czynnosci przetwarzania dokonywanych w tym samym celu lub w
tych samych celach, natomiast jezeli przetwarzanie stuzy réznym celom, potrzebna jest osobna zgoda
na wszystkie te cele;

— Swiadomos¢: zaktada, ze osoba jest poinformowana i powinna zdawac sobie sprawe z konsekwencji
swojego dziatania- motyw 42 RODO ,,aby wyrazenie zgody byto Swiadome, osoba, ktorej dane dotyczg,
powinna znaé przynajmniej tozsamos$¢ administratora oraz zamierzone cele przetwarzania danych
osobowych”

— jednoznaczno$¢: przyzwolenie na przetwarzanie danych nie moze budzi¢ watpliwosci co do zamiaru
osoby, ktdra takie dziatanie podejmuje.

Warunki wyrazenia zgody wedtug art. 7 RODO:

— Administrator musi by¢ w stanie wykazac, ze osoba, ktérej dane dotyczg, wyrazita zgode (przyp. aut.
przy spetnieniu ww. zasad i warunkow wynikajgcych z definicji i motywéw RODO odnoszacych sie do
zgody) - na przetwarzanie swoich danych osobowych (przyp. aut. zasada rozliczalnosci).

— jezeli zgoda jest czescig pisemnego oswiadczenia, ktore dotyczy takze innych kwestii, zapytanie o
zgode musi zostac przedstawione w sposdb pozwalajgcy wyraznie odréznic je od pozostatych kwestii,
w zrozumiatej i tatwo dostepnej formie, jasnym i prostym jezykiem. Czes¢ takiego oswiadczenia osoby,
ktorej dane dotycza, stanowigca naruszenie niniejszego rozporzadzenia nie jest wigzaca.

— osoba, ktérej dane dotyczg, ma prawo w dowolnym momencie wycofaé zgode — co wiecej nalezy o tym
poinformowac zanim osoba wyrazi zgode. Wycofanie zgody musi by¢ rownie tatwe jak jej wyrazenie.

— zgode wyrazona jest dobrowolnie — m.in. od zgody na przetwarzanie danych nie moze by¢ uzaleznione
wykonanie umowy, w tym Swiadczenie ustugi, jesli przetwarzanie danych osobowych nie jest
niezbedne do wykonania tej umowy.

W zwigzku z zasadg przejrzystosci, zastosowanie bedg miec takze takie wymogi jak zwiezte, tatwo dostepne i
zrozumiate, a w stosownych przypadkach, dodatkowo wizualizowane komunikaty.

UWAGA: dla usprawnienia pracy nalezy zadbac o to zeby uregulowac kwestie zgody oraz informacyjne juz w
dokumentach aplikacyjnych, wzorach wnioskéw sktadanych do AnSat.

UWAGA: przetwarzajgc dane na podstawie zgody nalezy wprowadzi¢ zmiany do klauzuli informacyjne;j.

Przyktadowy wzdr zgody:

str. 16



Zgodnie z art.6 ust.1 lit. a ogdlnego rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia
2016 r. wyrazam zgode na przetwarzanie moich danych osobowych

Zostatem/am poinformowany/a o przystugujgcym mi prawie do cofniecia zgody w dowolnym
momencie — wiem, ze cofniecie zgody nie wptywa na zgodno$é z prawem czynnosci dokonanych
przed jej cofnieciem.

Data i podpis ..cccvveeeeciieee e

8 REALIZACIA PRAW 0SOB, KTORYCH DANE DOTYCZA

1. W celu zapewnienia mozliwosci skorzystania przez osoby fizyczne z uprawnien przewidzianych w art. 15
— 22 RODO, Administrator okresla zasady postepowania w celu zapewnienia sprawnego ustosunkowania
sie do zgtoszonego zadania.

2. Osoba fizyczna zamierzajgc skorzystaé z przystugujacego mu uprawnienia powinna ztozyé wniosek w tej
sprawie na piSmie w sekretariacie AnSat, przesta¢ go do siedziby w formie papierowej badz
elektronicznie na adres biuro@an-sat.pl.

3. W przypadku ztozenia zadania stownie osoba proszona jest o potwierdzenie zgdania na pisSmie, w celu
jego udokumentowania.

4. Kazde zgtoszenie nalezy przekaza¢ do Administratora, ktéry podejmuje decyzje o sposobie jego realizacji.

5. W przypadkach tzw. nagtych Administrator zapewnia ograniczenie przetwarzania danych do czasu
sprawdzenia okolicznosci i podstaw zgdania.

6. Administrator informuje osobe o podjetych dziataniach w terminie miesigca od otrzymania zgdania. W
razie potrzeby termin ten mozina przedtuzyé o kolejne dwa miesigce z uwagi na skomplikowany
charakter zgdania lub liczbe zadan. W terminie miesigca od otrzymania zgdania administrator informuje
osobe, ktdrej dane dotyczg o takim przedtuzeniu terminu, z podaniem przyczyn opdznienia. Jesli osoba,
ktorej dane dotyczg, przekazata swoje zgdanie elektronicznie, w miare mozliwosci informacje takze sg
przekazywane elektronicznie, chyba ze osoba, ktorej dane dotyczg, zazgda innej formy.

9 POzYSKIWANIE DANYCH Z SIECI

W celu realizacji obowigzkédw ustawowych Administrator moze pozyskiwac dane z punktow koricowych swojej
sieci multimedialnej w celu przekazywania ich do UKE poprzez systemy informatyczne i diagnostyke sieci;
pozyskane dane podlegajg czesciowej pseudoanonimizacji.

AnSat deklaruje, ze zbiera tylko dane niezbedne do prawidtowego sporzgdzania sprawozdan do UKE.

Administrator zobowigzuje pracownikdw AnSat do wtasciwego zabezpieczenia zgromadzonych danych, oraz
informatyka do nadzoru nad zabezpieczeniem urzadzen informatycznych w sposdéb gwarantujacy
bezpieczenstwo przetwarzanych danych.

10 Aubyty

Celem audytow wewnetrznych jest ocena, czy system ochrony danych osobowych jest skutecznie wdrozony i
funkcjonuje zgodnie z wymaganiami RODO. Audyty prowadzone sg w sposdb obiektywny i bezstronny.
Przestrzegana jest zasada, ze audytorzy nie audytujg wtasnej pracy.

1. O przeprowadzeniu audytu z roczng czestotliwoscig lub czesciej decyduje Administrator okreslajac
rodzaj audytu (wewnetrzny/zewnetrzny).

2. Administrator okresla zakres audytu biorgc pod uwage waznos¢ procesdéw przetwarzania oraz

audytowanych obszardw, jak tez wyniki wczesniejszych audytow. Okresla on kryteria audytu, jego cel,

zakres i ewentualnie metody.

Administrator wyznacza audytora do przeprowadzenia audytu.

4. Audytor jest zobowigzany do przygotowania sie do przeprowadzenia audytu, zapoznajac sie z opisem
audytowanego obszaru, stosowanych procedur i wynikéw poprzednich audytéw.

w
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5. Audytor realizuje dziatania audytowe majace na celu uzyskanie obiektywnych dowoddw
potwierdzajgcych poprawnos¢ realizowanych zadan, procedur, polityk, zabezpieczer, celdw,
spetniania wymagan RODO.

6. W przypadku stwierdzenia uchybien majacych wptyw na skuteczno$¢ dziatania systemu ochrony
danych zgodnego z RODO, audytor identyfikuje tzw. uchybienia lub spostrzezenia oraz rekomenduje
podjecie odpowiednich dziatan.

7. Wynik audytu zostaje udokumentowany przez audytora i przekazany Administratorowi.

8. Administrator wraz z IOD dokonuje przegladu i analizy wyniku audytu oraz decyduje o uruchomieniu
dziatan korygujacych, w przypadku zaistnienia powaznych uchybien.

11 INCYDENTY

Procedura definiuje katalog podatnosci i incydentdw zagrazajacych bezpieczenstwu danych osobowych oraz
opisuje sposéb reagowania na nie. Jej celem jest minimalizacja skutkéw wystgpienia incydentéw
bezpieczeristwa oraz ograniczenie ryzyka powstania zagrozen i wystepowania incydentdéw w przysztosci.

1. Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest do powiadamiania
Administratora badZz Inspektora Ochrony Danych o stwierdzeniu podatnosci lub wystgpieniu
incydentu.

2. Do typowych podatnosci bezpieczenstwa danych osobowych naleza:

1) niewtasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentow,

2) niewfasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem, kradziezg i utratg
danych osobowych,

3) nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéow (np. niestosowanie
zasady czystego biurka / ekranu, ochrony haset, niezamykanie pomieszczen, szaf, biurek)

3. Do typowych incydentow bezpieczenstwa danych osobowych nalezg:

1) zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie wodg, utrata zasilania, utrata
tacznosci),

2) zdarzenia losowe wewnetrzne (awarie serwera, komputeréw, twardych dyskéw,
oprogramowania, pomytki informatykéw, uzytkownikéw, utrata / zagubienie danych),

3) umyslne incydenty (wfamanie do systemu informatycznego lub pomieszczen, kradziez
danych/sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym, $wiadome
zniszczenie dokumentow/danych, dziatanie wirusdw i innego szkodliwego oprogramowania).

4. W przypadku stwierdzenia wystgpienia incydentu 10D prowadzi postepowanie wyjasniajace w toku,
ktorego:

1) ustala zakres i przyczyny incydentu oraz jego ewentualne skutki,

2) inicjuje ewentualne dziatania dyscyplinarne,

3) dziata na rzecz przywrdcenia dziatan organizacji po wystgpieniu incydentu,

4) rekomenduje dziatania prewencyjne (zapobiegawcze) zmierzajagce do eliminacji podobnych
incydentdéw w przysztosci lub zmniejszenia strat w momencie ich zaistnienia,

5. Administrator dokumentuje powyzsze wszelkie naruszenia ochrony danych osobowych, w tym
okolicznosci naruszenia, skutki oraz podjete dziatania zaradcze.

6. Zabrania sie Swiadomego lub nieumyslnego wywotywania incydentow przez osoby upowaznione do
przetwarzania danych.

7. W przypadku ustalenia, iz naruszenie ochrony danych osobowych prawdopodobnie moze skutkowac
ryzykiem naruszenia praw lub wolnosci 0séb fizycznych, Administrator bez zbednej zwtoki — w miare
mozliwosci, nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia — zgtasza je organowi
nadzorczemu.

8. Jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko naruszenia praw lub
wolnosci osdb fizycznych, Administrator bez zbednej zwtoki zawiadamia osobe, ktdrej dane dotyczg,
o takim naruszeniu.

W2zér Rejestru incydentéw / naruszen:

llos¢ os6b

i, Data Data Osoba

. . , . dotknieta . . . L . .

Opis / okolicznosci | Skutki naruszenia . ) rozpoczecia | zakonczenia | odpowiedzialna
Lp. Py naruszeniem . Dziatania zaradcze . . .
naruszenia/incydentu / /incydentu wdrozenia | wdrazania za wdrozenie

. dziatan dziatan dziatan

incydentem
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naruszenia/incydentu / /incydentu wdrozenia | wdrazania za wdrozenie
. dziatan dziatan dziatan
incydentem
1
2

W celu zapewnienia bezpieczenstwa przetwarzanych danych osobowych Administrator wprowadza ponizsze
zasady obowigzujgce:

Pracownikow.

Wspdtpracownikow (osoby wykonujgce w AnSat prace na innej podstawie niz umowa o prace).
Pracownikdéw podmiotéw trzecich, posiadajacych dostep do danych osobowych przetwarzanych przez
Administratora.

Uzytkownikdéw systemdw informatycznych z dostepem do danych osobowych przetwarzanych przez
Administratora.

12 ZASADY BEZPIECZNEGO UZYTKOWANIA SPRZETU IT, PROGRAMOW

Administrator wdrozyt zabezpieczenia organizacyjne i techniczne odpowiadajgce zagrozeniu dla
bezpieczenstwa danych przetwarzanych w systemie informatycznym. W tym celu opracowat Instrukcje
Zarzadzania Systemem Informatycznym, ktérej realizacja powierzona zostata Informatykowi.

Uzytkownicy SZSI zobowigzani sg do przestrzegania okreslonych zasad oraz wdrozonych rozwigzan w
szczegolnosci:

1.

W przypadku, gdy uzytkownik przetwarzajacy dane osobowe korzysta ze sprzetu IT zobowigzany jest
do jego zabezpieczenia przed zniszczeniem lub uszkodzeniem. Za sprzet IT rozumie sie: komputery
stacjonarne, monitory, drukarki, skanery, ksera, laptopy, stuzbowe tablety i smartfony.

Uzytkownik jest zobowigzany zgtosi¢ zagubienie, utrate lub zniszczenie powierzonego mu Sprzetu IT

Samowolne instalowanie, otwieranie (demontaz) Sprzetu IT, instalowanie dodatkowych urzadzen (np.
twardych dyskéw, pamieci) do lub podtaczanie jakichkolwiek niezatwierdzonych urzadzen do systemu
informatycznego jest zabronione.

Uzytkownik jest zobowigzany do usuwania plikow z nos$nikéw/dyskéow do ktorych majg dostep inni
uzytkownicy nieupowaznieni do dostepu do takich plikbw (np. podczas wspotuzytkowania
komputerdw).

Jesli uzytkownik jest uprawniony do niszczenia nosnikéw, powinien TRWALE zniszczy¢ sam nosnik lub
trwale usungé z niego dane (np. zniszczenie ptyt DVD w niszczarce). Skuteczny sposdb zniszczenia
twardego dysku, pendrive Uzytkownik jest zobowigzany uzgodnic¢ z informatykiem.

Uzytkownicy komputeréw przenosnych na ktdrych znajdujg sie dane osobowe lub z dostepem do
danych osobowych przez Internet zobowigzani sg do stosowania zasad bezpieczenstwa zawartych w
Regulaminie uzytkowania komputeréw przenosnych.

Kazdy uzytkownik (np. komputera stacjonarnego, laptopa, dysku sieciowego, programéw w ktdrych
uzytkownik pracuje, poczty elektronicznej) musi posiada¢ swdj wtasny indywidualny identyfikator
(login) do logowania sie.
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10.

11.
12.

13.

14.

15.

16.

17.

18.

Tworzenie kont uzytkownikdw wraz z uprawnieniami (np. komputera stacjonarnego, laptopa, dysku
sieciowego, programoéw w ktorych uzytkownik pracuje, poczty elektronicznej) odbywa sie na polecenie
Administratora wykonywane przez informatyka.

Uzytkownik nie moze samodzielnie zmieniaé¢ swoich uprawnien (np. zosta¢ administratorem Windows
na swoim komputerze).

Kazdy uzytkownik musi posiadaé¢ indywidualny identyfikator. Zabronione jest umozliwianie innym
osobom pracy na koncie innego uzytkownika.

Zabrania sie pracy wielu uzytkownikow na wspdlnym koncie.

Uzytkownik (np. komputera stacjonarnego, laptopa, dysku sieciowego, programéw w ktdrych
uzytkownik pracuje, poczty elektronicznej) rozpoczyna prace z uzyciem identyfikatora i hasta.
Uzytkownik jest zobowigzany do powiadomienia Administratora i informatyka o prébach logowania sie
do systemu osoby nieupowaznionej, jesli system to sygnalizuje

W przypadku, gdy uzytkownik podczas préby zalogowania sie zablokuje system, zobowigzany jest
powiadomi¢ o tym informatyka.

Uzytkownik jest zobowigzany do uniemozliwienia osobom niepowotanym (np. klientom, pracownikom
innych dziatéw) wgladu do danych wyswietlanych na monitorach — tzw. Polityka czystego ekranu

Przed czasowym opuszczeniem stanowiska pracy, uzytkownik zobowigzany jest wywotaé¢ blokowany
hastem wygaszacz ekranu (WINDOWS + L) lub wylogowac sie z systemu badz z programu.

Zabrania sie uruchamiania jakiejkolwiek aplikacji lub programu na prosbe innej osoby, o ile nie zostata
ona zweryfikowana jako informatyk. Dotyczy to zwtaszcza programéw przestanych za pomoca poczty
elektronicznej lub wskazanych w formie odnosnika internetowego.

Po zakonczeniu pracy, uzytkownik zobowigzany jest wylogowaé sie z systemu informatycznego, a
nastepnie wytgczyc¢ sprzet komputerowy.

13 ZASADY POStUGIWANIA SIE HAStAMI

o o N oW

11.
12.

Hasta powinny sktadac sie z co najmniej 8 znakéw.
Hasta powinny zawiera¢ duze litery + mate litery + cyfry (lub znaki specjalne).

Hasta nie mogg byc¢ tatwe do odgadniecia. Nie powinny by¢é powszechnie uzywanymi stowami. W
szczegodlnosci nie nalezy jako haset wykorzystywac: dat, imion i nazwisk osdéb bliskich, imion zwierzat,
popularnych dat, popularnych stéw, typowych zestawéw: 123456, qwerty.

Hasta nie powinny by¢ ujawnianie innym osobom. Nie nalezy zapisywaé haset na kartkach i w
notesach, nie nakleja¢ na monitorze komputera, nie trzymac pod klawiaturg lub w szufladzie.

W przypadku ujawnienia hasta — nalezy natychmiast go zmienic.

Hasta musza by¢ zmieniane co 30 dni.

Jezeli system nie wymusza zmiany haset, uzytkownik zobowigzany jest do samodzielnej zmiany hasta.
Uzytkownik systemu w trakcie pracy w aplikacji moze zmieni¢ swoje hasto.

Uzytkownik zobowigzuje sie do zachowania hasta w poufnosci, nawet po utracie przez nie waznosci.

. Zabrania sie uzywania w serwisach internetowych takich samych lub podobnych haset jak w systemie

komputerowym AnSat.
Zabrania sie stosowania tego samego hasta jako zabezpieczenia w dostepie do réznych systemdw.

Zabrania sie definiowania haset, w ktérych jeden czton pozostaje niezmienny, a drugi zmienia sie
wedtug przewidywalnego wzorca (np. Anna001, Anna002, Anna003 itd.). Nie powinno sie tez stosowac
haset, w ktérych ktorys z cztondw stanowi imie, nazwe lub numer miesigca lub inny mozliwy do
odgadniecia klucz.

14 ZASADY ZABEZPIECZANIA DOKUMENTACII PAPIEROWEJ Z DANYMI OSOBOWYMI

1.

Pracownicy upowaznieni do przetwarzania danych sg zobowigzani do stosowania tzw. , Polityki
czystego biurka”. Polega ona na zabezpieczaniu (zamykaniu) dokumentéw oraz nosnikow np. w
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szafach, biurkach, pomieszczeniach przed kradziezg Ilub wglagdem oséb nieupowaznionych po
godzinach pracy lub podczas ich nieobecnosci w trakcie godzin pracy.

Upowaznieni pracownicy zobowigzani sg do niszczenia dokumentow i wydrukow w niszczarkach.

Zabrania sie pozostawiania dokumentéw z danymi osobowymi poza zabezpieczonymi
pomieszczeniami, np. w korytarzach, na kserokopiarkach, drukarkach, w pomieszczeniach socjalnych.
Zabrania sie wyrzucania niezniszczonych dokumentdw na smietnik lub porzucania ich na zewnatrz, np.,
na terenach publicznych miejskich lub w lesie.

15 ZASADY WYNOSZENIA NOSNIKOW Z DANYMI POZA AN-SAT

1.

Uzytkownicy nie mogg wynosi¢ na zewngtrz organizacji wymiennych elektronicznych nosnikéw
informacji z zapisanymi danymi osobowymi bez zgody Administratora. Do takich nosnikéw zalicza sie:
wymienne twarde dyski, pen-drive, ptyty CD, DVD, pamieci typu Flash.

Dane osobowe wynoszone poza organizacje muszg by¢ zaszyfrowane (szyfrowane dyski,
zabezpieczone hastem pliki).

Nalezy zapewnic bezpieczne przewozenie dokumentacji papierowej w torbach, teczkach.

W przypadku, gdy dokumenty przewozi pracownik, zobowigzany jest do zabezpieczenia przewozonych
dokumentdéw przed zagubieniem i kradziezg

W sytuacji przekazywania nosnikdw z danymi osobowymi poza obszar organizacji mozna stosowacd
nastepujace zasady bezpieczenstwa:

a. adresat powinien zosta¢ powiadomiony o przesytce,

b. dane przed wystaniem powinny zostaé zaszyfrowane a hasto podane adresatowi inng droga,
c. stosowacd bezpieczne koperty depozytowe,

d. przesytke nalezy przesyta¢ przez kuriera.

W przypadku korzystania z ustug firm kurierskich, nalezy wybiera¢ te ktére dajg gwarancje
bezpieczeristwa oraz dziatajg w oparciu o przepisy regulujgce dostarczanie przesytek.

Bez zgody Administratora nie wolno umieszcza¢ plikéw z danymi w ustugach chmury obliczeniowej. W
przypadku wyrazenia takiej zgody plik nalezy zabezpieczy¢ hastem.

16 ZASADY KOPIOWANIA DANYCH

Uzytkownicy nie moga bez zgody Administratora kopiowa¢ danych w celu innym niz stuzbowy.
Kopiowanie dokumentéw z danymi nalezy ograniczy¢ do ilosci koniecznej wynikajacej z zasad
prowadzenia korespondencji badz wymogdw prawnych.

Niedopuszczalne jest kopiowanie dokumentdw z danymi w nadmiarze i pozostawianie ich w miejscach
niezabezpieczonych.

Kopiowanie, rozpowszechnianie danych w catosci lub w czesci bez zgody Administratora w celu
wyniesienia, wystania ich po za obszar przetwarzania tj. siedziba AnSat traktowane bedzie jako
kradziez i podlega zgtoszeniu do organdw Scigania.

17 ZASADY KORZYSTANIA Z INTERNETU

Uzytkownik zobowigzany jest do korzystania z internetu wytgcznie w celach stuzbowych.

Zabrania sie zgrywania na dysk twardy komputera oraz uruchamia jakichkolwiek programow
nielegalnych oraz plikéw pobranych z niewiadomego zrddta. Pliki takie powinny byc¢ Sciggane tylko za
kazdorazowg zgodg Administratora bgdz informatyka i tylko w uzasadnionych przypadkach.
Uzytkownik ponosi odpowiedzialno$¢ za szkody spowodowane przez oprogramowanie instalowane z
Internetu.

Zabrania sie wchodzenia na strony, na ktérych prezentowane sg informacje o charakterze
przestepczym, hackerskim, pornograficznym, lub innym zakazanym przez prawo (na wiekszosci stron
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tego typu jest zainstalowane szkodliwe oprogramowanie infekujgce w sposéb automatyczny system
operacyjny komputera szkodliwym oprogramowaniem).

Nie nalezy w opcjach przegladarki internetowej wiacza¢ opcji autouzupetniania formularzy i
zapamietywania haset.

W przypadku korzystania z szyfrowanego potaczenia przez przegladarke, nalezy zwraca¢ uwage na
pojawienie sie odpowiedniej ikonki (ktddka) oraz adresu www rozpoczynajgcego sie frazg “https:”. Dla
pewnosci nalezy ,klikng¢” na ikonke ktodki i sprawdzi¢, czy wtascicielem certyfikatu jest wiarygodny
wtasciciel.

Nalezy zachowac szczegdlng ostroznos¢ w przypadku podejrzanego zgdania lub prosby zalogowania sie
na strone (np. na strone banku, portalu spotecznosciowego, e-sklepu, poczty mailowej) lub podania
naszych logindw i haset, PIN-6w, numerdéw kart ptatniczych przez Internet. Szczegdlnie tyczy sie to
zadania podania takich informacji przez rzekomy bank.

Zabrania sie samowolnego podtaczania do komputeréw modemédw, telefonéw komérkowych i innych
urzadzen dostepowych (np.: typu BlueConnect, iPlus, OrangeGo). Zabronione jest tez tgczenie sie przy
pomocy takich urzadzen z Internetem w chwili, gdy komputer uzytkownika podtgczony jest do sieci.

18 ZASADY KORZYSTANIA Z POCZTY ELEKTRONICZNE)J

1.

10.

11.
12.
13.
14,

15.

16.

17.

Przesytanie danych osobowych z uzyciem maila poza AnSat moze odbywa¢ sie tylko przez osoby do
tego upowaznione.

W  przypadku przesytania danych  osobowych poza AnSat nalezy wysyta¢  pliki
zaszyfrowane/spakowane (np. programem 7 zip, winzipem, winrarem) i zabezpieczone hastem, gdzie
hasto powinno by¢ przestane do odbiorcy telefonicznie lub SMS.

W przypadku zabezpieczenia plikéw hastem, obowigzuje minimum 10 znakéw: duze i mate litery i cyfry
lub znaki specjalne a hasto nalezy przesta¢ odrebnym mailem lub inng metoda, np. telefonicznie lub
SMS-em

Uzytkownicy powinni zwracac szczegdlng uwage na poprawnosc adresu odbiorcy dokumentu.

Zaleca sie, aby uzytkownik podczas przesytania danych osobowych mailem zawart w tresci prosbe o
potwierdzenie otrzymania i zapoznania sie z informacjg przez adresata.

infekujg komputer oraz czesto pozostate komputery w sieci. WYSOKIE RYZYKO UTRATY
BEZPOWROTNEJ UTRATY DANYCH.

WAZNE: Nie wolno ,klikaé¢” na hiperlinki w mailach, gdyz mogg to by¢ hiperlinki do stron z ,,wirusami”.
Uzytkownik ,klikajac” na taki hiperlink infekuje komputer oraz inne komputery w sieci. WYSOKIE
RYZYKO UTRATY BEZPOWROTNEJ UTRATY DANYCH.

Nalezy zgtaszac¢ informatykowi przypadki podejrzanych emaili.
Uzytkownicy nie powinni rozsytac ,,niezawodowych” emaili w formie ,taficuszkéw szczescia".

Podczas wysytania maili do wielu adresatéw jednoczesnie, nalezy uzy¢ metody ,Ukryte do
wiadomosci — UDW”. Zabronione jest rozsytanie maili do wielu adresatéw z uzyciem opcji ,Do
wiadomosci”

Uzytkownicy powinni okresowo kasowac niepotrzebne maile.
Konta pocztowe stuzbowe nie mogg by¢ potgczone z poczty prywatna.
Mail stuzbowy jest przeznaczony wytgcznie do wykonywania obowigzkéw stuzbowych.

Zakazuje sie wysytania korespondencji stuzbowej na prywatne skrzynki pocztowe pracownikéw lub
innych oséb.

Uzytkownicy majg prawo korzysta¢ z poczty mailowej dla celéw prywatnych wytgcznie okazjonalnie i
powinno by¢ to ograniczone do niezbednego minimum.

Zabrania sie uzytkownikom poczty elektronicznej konfigurowania swoich kont pocztowych do
automatycznego przekierowywania wiadomosci na adres zewnetrzny.

Korzystanie z maila dla celéw prywatnych nie moze wptywaé na jakos¢ i ilo$¢ Swiadczonej przez
Uzytkownika pracy oraz na prawidtowe i rzetelne wykonywanie przez niego obowigzkéw stuzbowych.
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18.

19.

20.

Przy korzystaniu z maila, Uzytkownicy majg obowigzek przestrzega¢ prawa wtasnosci przemystowej i
prawa autorskiego.

Uzytkownicy nie majg prawa korzysta¢ z maila w celu rozpowszechniania tresci o charakterze
obrazliwym, niemoralnym lub niestosownym wobec powszechnie obowigzujgcych zasad
postepowania.

Uzytkownik bez zgody Administratora nie ma prawa wysyta¢ wiadomosci zawierajgcych dane osobowe
dotyczace AnSat, jej pracownikdéw, klientéw, dostawcéw lub kontrahentéw za posrednictwem
Internetu, w tym przy uzyciu prywatnej elektronicznej skrzynki pocztowe;.

19 OCHRONA ANTYWIRUSOWA

1.

Uzytkownicy zobowigzani sg do skanowania plikéw wprowadzanych z zewnetrznych nos$nikéw
programem antywirusowym.

Zakazane jest wytgczanie systemu antywirusowego podczas pracy systemu informatycznego
przetwarzajgcego dane osobowe.

W przypadku stwierdzenia zainfekowania systemu lub pojawienia sie komunikatéw ,np.; Twdj system
jest zainfekowany!, zainstaluj program antywirusowy”, uzytkownik obowigzany jest poinformowac
niezwtocznie o tym fakcie Informatyka lub osobe upowazniona.

lll. OBOWIAZEK ZACHOWANIA POUFNOSCI | OCHRONY DANYCH OSOBOWYCH

1.

Kazda z os6b dopuszczona do przetwarzania danych osobowych jest zobowigzana do:

a. przetwarzania danych osobowych wytgcznie w zakresie i celu przewidzianym w powierzonych
przez Administratora zadaniach.

b. zachowania w tajemnicy danych osobowych do ktérych ma dostep w zwigzku z
wykonywaniem zadan powierzonych przez Administratora.

c. niewykorzystywania danych osobowych w celach niezgodnych z zakresem i celem
powierzonych zadan przez Administratora.

d. zachowania w tajemnicy sposobdw zabezpieczenia danych osobowych.

e. ochrony danych osobowych przed przypadkowym lub niezgodnym z prawem zniszczeniem,
utratg, modyfikacjg danych osobowych, nieuprawnionym ujawnieniem danych osobowych,
nieuprawnionym dostepem do danych osobowych oraz przetwarzaniem.

Osoby zapoznane z trescig niniejszej Polityki lub przeszkolone zobowigzane sg podpisa¢ Oswiadczenie
o poufnosci.

Zabrania sie przekazywania bezposrednio lub przez telefon danych osobowych osobom
nieupowaznionym lub osobom ktdérych tozsamosci nie mozna zweryfikowaé¢ Iub osobom
podszywajgcym sie pod kogos innego.

Zabrania sie przekazywania lub ujawniania danych osobom lub instytucjom, ktore nie mogg wykazac
sie jasng podstawg prawng do dostepu do takich danych.

Zabrania sie ujawniania na grupach dyskusyjnych, forach internetowych, blogach itp. jakichkolwiek
szczegbétdw dotyczacych funkcjonowania organizacji, w tym informacji na temat sprzetu i
oprogramowania, z jakiego korzysta organizacja, oraz informacji kontaktowych innych, niz
ogdélnodostepne w materiatach zewnetrznych.

IV. POSTEPOWANIE DYSCYPLINARNE

1.

Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajgcych z niniejszego dokumentu
potraktowane beda jako ciezkie naruszenie obowigzkéw pracowniczych lub naruszenie zasad
wspotpracy

Postepowanie sprzeczne z powyzszymi zobowigzaniami, moze tez byé uznane przez Pracodawce /
Zleceniodawce za naruszenie przepisow karnych zawartych w ogdlnym Rozporzadzeniu o ochronie
danych UE z dnia 27 kwietnia 2016 r.
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V. POSTANOWIENIA KONCOWE

Pracownicy oraz wspotpracownicy, ktérzy zapoznali sie z trescig Polityki Ochrony Danych Osobowych w PPHU
An-Sat Katarzyna takoma potwierdzajg ten fakt swoim podpisem na ,Karcie zapoznania z dokumentem”, ktora
stanowi zatgcznik nr 1 do niniejszej Polityki.
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